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Celem Polityki Bezpieczenistwa Danych Osobowych jest osiggniecie i utrzymanie akceptowalnego
poziomu bezpieczenstwa aktywéw informacyjnych Kancelarii Ekologicznej Sp. z 0.0. poprzez
wdrozenie odpowiedniego systemu ochrony tych aktywdéw przed zagrozeniami wewnetrznymi
i zewnetrznymi.

ZAKRES STOSOWANIA

Polityka Bezpieczenstwa Danych Osobowych ma zastosowanie w stosunku do wszystkich postaci
informacji zawierajgcych dane osobowe: dokumentéw papierowych, zapiséw elektronicznych
i innych, bedacych witasnoscig i/lub administrowanych przez Kancelarii Ekologicznej Sp. z o.0.
i przetwarzanych  w systemach informatycznych, tradycyjnych (papierowych) i/ lub
komunikacyjnych.

Polityka Bezpieczehstwa Danych Osobowych ma zastosowanie w stosunku do wszystkich
pracownikéw Kancelarii Ekologicznej Sp. z 0.0., jak réwniez oséb trzecich majgcych dostep do
danych osobowych lub udostepniajgcych swoje dane osobowe na zasadzie dobrowolnej zgody i w
celach okreslonych dla danego zbioru danych.

DEFINICJE

Administrator Danych Osobowych- w rozumieniu ustawy o ochronie danych osobowych: organ,
jednostka organizacyjna, podmiot lub osoba decydujgca celach i Srodkach przetwarzania danych
osobowych - Kadry.

Dane osobowe - wszelkie informacje dotyczgce zidentyfikowanej Iub mozliwej do
zidentyfikowania osoby fizyczne;j.

*pozostate definicje sg zgodne z terminami zawartymi w Ksiedze Procedur Systemu Zarzgdzania
Bezpieczenstwem Informacji

Rodzaje czynnosci przetwarzania danych osobowych

Zbieranie danych osobowych - wszelkie dziatania majgce na celu uzyskanie danych osobowych
bezposrednio od osoby, ktérej dane dotycza (np. poprzez wypetnienie formularza
elektronicznego), lub posrednio (np. przez zakup bazy danych).

Utrwalanie danych osobowych - zapisanie danych osobowych na okreslonym nosniku, np. w
pamieci komputera, na pendrivie, na papierze, na zdjeciu.
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Organizowanie danych osobowych - wszelkie operacje, ktére stuzg usprawnieniu korzystania z
uporzadkowanych zbioréw danych, np. ufatwienie wyszukiwania danych osobowych przez
opatrywanie nagtéwkami.

Porzadkowanie danych osobowych - zbudowanie pewnej struktury z zebranych danych
osobowych w oparciu o okreslone kryterium, np. kryterium alfabetyczne, kryterium wieku,
kryterium pfici etc.

Przechowywanie danych osobowych - wszelkie dziatania, ktére stuzg zachowaniu utrwalonych
danych osobowych i pozwalajg zapoznac sie z danymi osobowymi w dowolnym momencie. Dane
osobowe mogg by¢ przechowywane na wszelkich dostepnych nosnikach, w tym réwniez w tzw.
chmurach.

Adaptowanie danych osobowych - dopasowanie tresci danych osobowych do zmieniajacych sie
okolicznosci, np. automatyczna zmiana wieku danej osoby w systemie w zwigzku z uptywem czasu.

Modyfikowanie danych osobowych - zmiana tresci danych osobowych, np. poprzez zmiane
adresu, poprawienie btednego imienia.

Pobieranie danych osobowych - wykonanie kopii danych osobowych na jednym nosniku z
innego nosnika, za posrednictwem sieci telekomunikacyjnej. Moze to by¢ np. pobranie danych
osobowych z serwera na komputer osobisty.

Przegladanie danych osobowych - zapoznawanie sie z trescig danych osobowych jednej po
drugie;j.

Wykorzystywanie danych osobowych - uzycie danych osobowych do zatozonego celu.

Ujawnianie danych osobowych przez przestanie - dowolna forma przekazania danych
osobowych innej osobie, np. poprzez wystanie pocztg, kurierem, e-mailem, przez komunikator
internetowy.

Ujawnianie danych osobowych przez rozpowszechnianie - zamieszczenie danych osobowych
w miejscu publicznym, np. na ogolnie dostepnej stronie internetowej, do ktdrej ma dostep
nieograniczona liczba uzytkownikéw; na forum internetowym.

Ujawnianie danych osobowych przez inne udostepnianie - wszystkie inne czynnosci niz
przestanie i rozpowszechnianie.

Dopasowywanie danych osobowych - czynnos¢ polegajgca na sprawdzeniu, czy w dwoch
réznych zbiorach znajdujg sie dane osobowe tej samej osoby i czy sg one ze sobg spdjne.

taczenie danych osobowych - scalanie danych osobowych jednej osoby, ktére sg zamieszczone
w réznych zbiorach, np. danych o aktywnosci w Internecie, jak réwniez scalanie danych osobowych
réznych oséb pod wzgledem okreslonego kryterium.

Ograniczanie przetwarzania danych osobowych - oznaczenie przechowywanych danych
osobowych w celu ograniczenia ich przysztego przetwarzania
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Usuwanie danych osobowych - usuniecie tresci danych z okreslonego nosnika bez niszczenia
nosnika, czyli np. usuniecie adresu e-mail z bazy newslettera, skasowanie nagrania z kamery.

Niszczenie danych osobowych - fizyczna destrukcja nosnika, na ktérym znajdujg sie dane
osobowe, np. poprzez spalenie papieru, zniszczenie ptyty CD.

ZARZADZNIE DANYMI OSOBOWYMI

Zarzadzanie Danymi Osobowymi w Kancelarii Ekologicznej Sp. z o.0. jest realizowane w poprzez
zewnetrzng firme i obejmuje przetwarzanie czyli kazda operacje wykonywana na danych
osobowych w sposéb zautomatyzowany i nezautomatyzowany, takich jak: zbieranie,
przechowywanie, opracowywanie, uaktualnianie i usuwanie danych osobowych pracownikéw, na
potrzeby realizacji proceséw zwigzanych z zatrudnieniem pracownikéw oraz na potrzeby zwigzane
z rekrutacjg nowych pracownikéw.

Dane osobowe w Kancelarii Ekologicznej Sp. z o0.0., przetwarzane sg zgodnie z zasadami
okreslonymi w Rozporzadzeniu RODO:

1) Zasada legalnosci - zawsze musi istnie¢ podstawa prawna przetwarzania danych, np.:
zgoda, przepis prawa, prawnie uzasadniony cel administratora danych, realizacja umowy,
wykonanie okreslonych prawem zadan realizowanych dla dobra publicznego.

2) Zasada celowosci - zawsze istnieje z gory okreslony cel zbierania danych

3) Zasada adekwatnosci - zbior obejmuje jedynie te dane, ktére sg niezbedne do realizacji
jego celu

4) Zasada merytorycznej poprawnosci - przetwarzane dane muszg by¢ aktualne

5) Zasada czasowosci - dane osobowe sg przetwarzane jedynie przez okres trwania celu ich
przetwarzania (przetwarzanie danych jest ograniczone w czasie)

6) Zasada integralnosci i poufnosci - wprowadzone sg odpowiednie $rodki techniczne i
organizacyjne, gwarantujgce poufnosc danych

7) Zasada rozliczalnosci - Organizacja sama okresla system zabezpieczeh stuzgcych do
ochrony danych (w rozumieniu powziecia odpowiednich $rodkéw techniczno-
organizacyjnych) tak by byly one adekwatne do zidentyfikowanych zagrozen

8) Zasada przejrzystosci - informacje przekazywane podmiotowi danych osobowych muszg
by¢ tatwo dostepne oraz zrozumiate
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OBSZAR PRZETWARZANIA | DOSTEP DO DANYCH OSOBOWYCH

Realizacja celéw niniejszej polityki bezpieczenstwa danych osobowych nastepuje poprzez
wyznaczanie obszarow przetwarzania danych osobowych, a takze okreslania os6b uprawnionych
do ich przetwarzania.

Procesy przetwarzania danych osobowych, realizowane sg w pomieszczeniach biurowych o
ograniczonym dostepie dla 0s6b nieupowaznionych/postronnych.

Dane osobowe w Kancelarii Ekologicznej Sp. z 0.0. przechowywane sg w formie papierowej, w
teczkach akt osobowych. Teczki przechowywane sg przez zewnetrzng firme - w sposéb
uniemozliwiajacy dostep do nich osobom postronnym - w pomieszczeniu biurowym.

Udostepnianie danych osobowych instytucjom i osobom spoza Kancelarii Ekologicznej Sp. z 0.0.
moze odbywac sie wytgcznie za posrednictwem upowaznionego pracownika Dziatu Kadr.

Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, ktéry zawiera informacje
umozliwiajgce wyszukanie w zbiorze zgdanych danych osobowych oraz wskazywaé ich zakres i
przeznaczenie.

Wykaz os6b upowaznionych do przetwarzania danych osobowych*

IMIE | NAZWISKO STANOWISKO
Marcin Kazmierski Wiasciciel
Weronika Warachowska Petnomocnik ds. SZBI

*Uprawnienia do przetwarzania danych osobowych wygasaja z chwilg ustania stosunku pracy

SZKOLENIA / SWIADOMOSC

Osoby upowaznione do przetwarzania danych osobowych sg zapoznawane z powszechnie
obowigzujgcymi przepisami prawa, uregulowaniami wewnetrznymi, a takze technikami i Srodkami
ochrony tych danych stosowanymi w Kancelarii Ekologicznej Sp. z 0.0. w poprzez: instruktaz na
stanowisku pracy, a takze w razie koniecznosci, na szkoleniach wewnetrznych organizowanych
przez Petnomocnika ds. ZSZ.

POSTEPOWANIE W SYTUAC)I NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Stwierdza sie, iz doszto do naruszenia ochrony danych osobowych, w sytuacji gdy wystgpi:

e nieuprawniony dostep do danych osobowych;

e udostepnienie danych osobowych osobom nieupowaznionym;

e zmiana, utworzenie kopii lub uszkodzenie danych osobowych dokonane przez osoby
nieuprawnione;
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e kradziez nosnikéw informacji zawierajgcych dane osobowe (w szczegdlnosci dyskéw,
dyskietek, ptyt CD, ptyt DVD, wydrukéw komputerowych).

Osoba upowazniona do przetwarzania danych osobowych w systemie informatycznym lub innym
zbiorze danych, ktora stwierdzi lub podejrzewa naruszenie zabezpieczenia danych zobowigzana
jest do natychmiastowego zgtoszenia zaistniatej sytuacji Petnomocnikowi ds. SZBI.

Osoby naruszajgce zasady Polityki Bezpieczehstwa Informacji zostang pociggniete do
odpowiedzialnosci stuzbowej (porzadkowej lub dyscyplinarnej) i karnej.

PODSTAWA PRAWNA

Dane osobowe w Kancelarii Ekologicznej Sp. z 0.0. przetwarzane sg zgodnie z obowigzujgcymi w
tym zakresie przepisami prawa, a w szczegolnosci:

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.206r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
przeptywu takich danych (Dz. Urz. UEL Nr 119, s. 1)

e przepisow art.22 §1-5 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (Dz.U. z 1998 r. Nr 21,
poz. 94 z p6zn. zm.) i przepiséw wykonawczych wydanych z upowaznienia tej ustawy;

e innych przepiséw ustaw i rozporzgdzen normujgcych przetwarzanie danych osobowych
okreslonych kategorii.
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